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CYBERBEZPIECZENSTWO
dla MSP - 9 krokéw do odpornosci

Czyli co powinna zrobic
firma, aby sie zabezpieczy¢
przed wszelkimi
zagrozeniami
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Tym samym sg coraz bardziej narazone na réznego rodzaju
cyberzagrozenia.

¢ Zze w ciggu roku az 83% przedsiebiorstw
doswiadcza co najmniej jednego incydentu zwigzanego
z cyberbezpieczenstwem.

Niestety, badanie Agencji Unii Europejskiej ds.

®
sgdzac, ze to dotyczy tylko najwiekszych podmiotéw.

®

Tymczasem na dziatanie cyberprzestepcéw narazone sg wszystkie przedsiebiorstwa,
nawet najmniejsze.
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Czego dowiesz sie z tego artykutu?

Krok 1: Wyznaczenie osoby odpowiedzialnos¢ za cyberbezpieczenstwo
Krok 2: Ocena ryzyka i inwentaryzacja zasobéw

Krok 3: Przygotowanie polityki i procedury bezpieczenstwa

Krok 4: Budowanie Swiadomosci i szkolenie pracownikéw

Krok 5: Zarzgdzanie tozsamoscig i dostepem

Krok 6: Podstawowe zabezpieczenia techniczne

Krok 7: Kopie zapasowe i procedury dziatania

Krok 8: Przygotowanie planu reagowania na incydenty i éwiczenia
KROK 9: Ubezpieczenie Cyber
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N , ,
U Czego dowiesz sie z tego artykutu?

Jak oceni€ najwazniejsze obszary wymagajgce wzmocnienia

w Twojej firmie w zwigzku z cyberzagrozeniami?

Jakie dziatania pozwolg zwiekszy¢ cyberodpornos¢ operacyjng
przedsiebiorstwa?

Jak zbudowacé procesy, ktére realnie ograniczajg skutki cyberatakéw?

Jak przygotowac zespot do reagowania na incydenty w praktyce?

Jak zaplanowacé rozwoj cyberbezpieczenstwa na kolejne miesigce?




Wyznaczenie osoby odpowiedzialnosc
za cyberbezpieczenstwo

Proces zwiekszania cyberbezpieczeristwa w matej lub sredniej
firmie warto rozpocza¢ od wyznaczenia pracownika
odpowiedzialnego za ten obszar.

To powinna byc osoba

JT1t
s R

z zarzadu dyrekcji istotnego dziatu

Wazne, zeby potrafita koordynowa¢ dziatania zwigzane z cyberbezpieczefAistwem.

Oczywiscie najlepiej, gdyby byt to specjalista od cyberbezpieczenstwa, ale trudno oczekiy
zeby najmniejsze firmy byto sta¢ na takg osobe, tym bardziej ze juz teraz na sSwiecie brakUje
niemal 5 min takich profesjonalistéw.

Chodzi o to, zeby osoby zarzgdzajgce firmg zdaty sobie sprawe, iz cyberbezpieczenstwo to nie
tylko zadanie dla dziatu IT, ktérego w matych podmiotach nawet nie ma.

Strategiczna odpowiedzialnos¢ spoczywa na osobach zarzadzajacych firma, poniewaz
cyberbezpieczenstwo wykracza poza kwestie technologiczne, a kazdy incydent moze
powodowac powazne konsekwencje (paraliz przedsiebiorstwa, kradziez danych, utrata reputacji
u klientéw itp.).

Osoba odpowiedzialna za cyberbezpieczenstwo utatwia wdrazanie rozwigzan z tego obszaru
i pilnuje przestrzegania procedur, a takze raportuje do zarzadu.
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Ocena ryzyka i inwentaryzacja zasobow

Niezwykle wazna jest

identyfikacja najcenniejszych ‘
zasobow firmy (dane, systemy)

oraz potencjalnych zagrozen

(np. phishing, ransomware).

Bez takiej wiedzy nie sposéb dobra¢ odpowiednich zabezpieczen ani
przygotowac planu odzyskiwania danych po ataku.

1 Warto zatem sporzadzic¢ liste najwazniejszych zasobdw i przeprowadzi¢

prostg ocene ryzyka:(co im grozi i jakie bytyby skutki w przypadku

wystapienia incydentu.

2 Potem trzeba taka liste\regularnie aktualizowac wraz ze zmianami
w firmie lub po cyberatakach,)ktérych efekt nie zostat zminimalizowany.

Dzieki temu bedzie mozna poprawi¢ to, co zawiodto.
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Przygotowanie polityki i procedury
bezpieczenstwa

Kolejny krok zwiekszania cyberbezpieczehstwa to spisanie podstawowych zasad
korzystania z firmowych systemow,

gl uzywania e-maila, haset czy urzadzen prywatnych.

Takie zasady muszg zostac¢ sporzadzone w formie polityki
bezpieczenstwa, a wszystkie zapisy powinny by¢ zrozumiate dla pracownikow.

Stopien zrozumienia nalezy bezwzglednie sprawdzi¢.

Dokument powinien by¢ krétki i napisany prostym jezykiem,
a takze musi uwzglednia¢ wymogi prawne (np. RODO).

Polityke bezpieczenstwa nalezy wiaczy¢
do regulaminu pracy i omawiac

podczas wdrazania nowych pracownikow,
zeby kazdy znat podstawowe reguty cyberbezpieczenstwa
w firmie i konsekwencje ich tamania.
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Budowanie swiadomosci i szkolenie

pracownikow

Wiele incydentéw zaczyna sie od ludzkiego btedu,
np. od klikniecia zainfekowanego linku lub zatacznika.

Z tego wzgledu trzeba regularnie szkoli¢ pracownikéw z cyberbezpieczenstwa.
Tymczasem z raportu firmy ESET wynika, ze

( 52% zatrudnionych !

w polskich firmach nie przeszito takiego szkolenia w ciggu ostatnich 5 lat.

Program minimum powinien
obejmowac:
rozpoznawanie phishingu i innych oszustw,
(O bezpieczne korzystanie z e-maili i internetu,

ochrone haset (w tym uzywanie MFA),

@ zasady bezpiecznej pracy zdalnej.

Szkolenia musza obja¢ wszystkich i warto je urozmaicac np. testowymi kampaniami
phishingowymi.
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Zarzadzanie tozsamoscia i dostepem

W kolejnym kroku warto postawic na
wiasciwe zarzadzanie dostepami.

01 To bardzo skuteczne podniesienie poziomu cyberbezpieczenstwa bez duzych

wydatkow.

Pracodawca powinien wymagac od pracownikéw tworzenia unikalnych, silnych haset
02 do wszystkich kont (najlepiej z uzyciem menedzera haset) i wigczenia wszedzie

uwierzytelniania dwusktadnikowego (MFA).

03 To jedno z najskuteczniejszych zabezpieczen, a tymczasem korzysta z niego mniej
25% firm w Polsce.

04 Pracodawca powinien takze ograniczy¢ uprawnienia uzytkownikéw do niezbednego
minimum.

05 Musi réwniez pamietac o odbieraniu od razu dostepu po odejsciu pracownika, zeby
zadne nieuzywane konto nie pozostato aktywne.
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Podstawowe zabezpieczenia techniczne

Zadna firma, nawet najmniejsza, nie moze zapomnie¢ o cyberhigienie,
ktdéra jest wrecz podstawa.

Trzeba pamietac

(tatki bezpieczenstwa).

Koniecznym krokiem jest takze zainstalowanie oprogramowania
antywirusowego na wszystkich urzagdzeniach.

Wydaje sie, ze tooczywistos¢, tymczasem jedynie 59% firm w Polsce korzysta
z antywiruséw.

Warto takze stosowac zapore sieciowg (firewall) miedzy siecig firmowag a internetem
(zarzadza ruchem wychodzacym i przychodzacym, jest waznym narzedziem ochrony).

Najlepiej takze wytaczyc zbedne ustugi i podzieli¢ sie¢ na segmenty (oddzieli¢ np. siec
dla gosci czy loT od sieci gtéwnej, uzywanej na co dzien przez firme).

Dziatania te znaczgco podnoszg odpornos¢ organizacji na ataki.
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Kopie zapasowe i procedury dziatania

Backupy to ostatnia linia obrony przed cyberkatastrofa.

Z tego powodu firmy powinny regularnie tworzy¢ kopie zapasowe najwazniejszych
danych i przechowywac je w odseparowanych miejscach zgodnie z zasadg

3-2-1 . trzy kopie na dwéch réznych nosnikach, w tym jedna offline.
o

To jednak nie wszystko. Trzeba takze testowac odtwarzanie systemoéw
z backupéw, aby mie¢ pewnos¢, ze w razie ataku dane mozna bedzie przywrdcic.

Warto tez przygotowac

krotka checkliste na wypadek
ataku ransomware

- kogo zawiadomic i jakie dziatania
podjac, aby zminimalizowac
szkody.
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Przygotowanie planu reagowania na

incydenty i ¢wiczenia

Ostatni krok zwiekszania cyberbezpieczenstwa w firmie to przygotowanie planu
reagowania na incydent, czyli co robi¢ podczas ataku.

[ Celem nie jest catkowite unikniecie incydentéw,

lecz szybkie opanowanie sytuacji.

W takim planie trzeba Aby sie upewni¢, ze plan Bez takich éwiczen nikt
okresli¢, jak rozpoznaé rzeczywiscie dziata, nalezy nie wie, czy procedury
incydent, kto decyduje, przeprowadza¢ regularne zadziataja i czy trzeba
jak odcig¢ zaatakowane ¢wiczenia. To moze by¢ np. co$ w nich poprawic.
systemy oraz kogo raz do roku symulowanie
powiadomic ataku z udziatem kadry
(np. CERT Polska). kierownicze;j.

ujawnia, ze jedynie 32% fl rm
w Polsce wykonuje takie testy,
a to bardzo duzy btad.
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Ubezpieczenie Cyber

Ubezpieczenie cyber pomoze w sytuacji ataku hakerskiego, wycieku danych lub
nieuprawnionego dostepu do systeméw informatycznych firmy. Zapewnia pokrycie
kosztéw reakcji na incydent, w tym dziatan informatykoéw, specjalistéw IT oraz firm

zajmujacych sie odzyskiwaniem danych.

Obejmuje takze wsparcie Ubezpieczenie pokrywa koszty Dodatkowo moze finansowaé
prawne i pokrycie kosztow powiadomienia klientéw i dziatania naprawcze
obrony kontrahentéw o naruszeniu i wizerunkowe, w tym
w przypadku roszczen zwigzanych bezpieczenistwa danych. komunikacje kryzysowg. Chroni
z naruszeniem ochrony danych réwniez przed stratami
osobowych (RODO). finansowymi wynikajgcymi

z przerwy w dziatalnosci
spowodowanej incydentem
cybernetycznym.

Dzieki temu przedsiebiorca moze szybciej wrocic do
normalnego funkcjonowania po zdarzeniu.
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IT/ Podsumowanie

Firmy z sektora MSP musza | -
zdawac sobie sprawe, —

ze cyberbezpieczenstwo nie jest el —
jednorazowym dziataniem, ale procesem. -
@ { ===

= = —

Firmy z sektora MSP muszg zdawa¢ sobie sprawe, ze
cyberbezpieczenstwo nie jest jednorazowym dziataniem,
ale procesem.

N

Przestepcy nieustannie rozwijajag metody atakow L\

i uzywaja do tego coraz bardziej zaawansowanych o —
narzedzi (np. sztuczng inteligencje). To wymaga od firm
ciggtego rozwijania cyberodpornosci, cyklicznego przegladu
procedur i technologii oraz dostosowywania ich do

W

zmieniajacych sie zagrozen i ryzyka. |

Warto potraktowac przedstawione w tym artykule kroki jako

plan roztozony na tygodnie i konsekwentnie wdrazad

poszczegblne etapy, nie zapominajgc o regularnych

szkoleniach pracownikéw z cyberbezpieczenstwa O
i 0 przeprowadzaniu éwiczen pozorujgcych cyberatak.
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FAQ

Czy mata firma bez dziatu IT jest w stanie samodzielnie podnies¢é swoj

poziom cyberbezpieczenstwa?

Tak, wiele podstawowych dziatah (np. szkolenia z phishingu, aktualizacje systeméw, proste
procedury) mozna wdrozy¢ samodzielnie. W bardziej ztozonych obszarach (np. konfiguracja chmury,
segmentacja sieci) warto zdecydowac sie na wspotprace ze specjalistg od cyberbezpieczenstwa.

Jak czesto MSP powinno aktualizowaé swoje procedury

i polityke bezpieczenstwa?

Dobrg praktyka jest ich przeglad przynajmniej raz w roku oraz po kazdym powazniejszym incydencie,
po wdrozeniu nowej technologii lub wejsciu w zycie istotnych zmian prawnych. Regularne
aktualizacje pozwalajg uwzgledni¢ nowe typy zagrozen, zmiany w modelu pracy (np. wiekszy udziat
pracy zdalnej)i doswiadczenia zrealnych sytuacji w firmie.

Czy korzystanie z darmowego oprogramowania jest bezpieczne dla
firm?

Darmowe rozwigzania mogg by¢ lepsze niz brak ochrony, ale czesto majg ograniczong
funkcjonalnos$¢, stabsze wsparcie i brak funkcji istotnych z punktu widzenia biznesu (np.

raportowanie, SLA). W przypadku systeméw krytycznych dla dziatalnosci firmy (np. poczta, systemy
finansowe) zaleca sie korzystanie z rozwigzan komercyjnych lub ustug profesjonalnych dostawcéw.

lle kosztuje dobra polisa Cyber?
Koszt dobrej polisy Cyber dla Sredniej firmy w Polsce najczesciej miesci sie w przedziale 2 000-8 000 zt
rocznie, ale ostateczna sktadka zalezy od kilku kluczowych czynnikéw.

Najwiekszy wptyw majg: wielko$¢ firmy i obroty, ilos¢ oraz rodzaj przetwarzanych danych (zwtaszcza
danych osobowych), branza, poziom zabezpieczen IT oraz wybrana suma ubezpieczenia (np. 500 tys.
zt, 1 min zt lub wiecej). Dla firmy zatrudniajgcej ok. 20-50 pracownikdéw, z obrotami kilku-kilkunastu
mln ztrocznie i sumg ubezpieczenia 1 min zt, typowa sktadka wynosi okoto 3 000-5 000 zt rocznie.

Wyzsze skiadki pojawiajg sie w branzach bardziej narazonych (IT, e-commerce, finanse, medycyna)
lub przy stabszych zabezpieczeniach.

W zamian polisazapewnia realne wsparcie finansowe, techniczne i prawne w razie cyberataku,
co czesto kosztowatoby wielokrotnie wiecej nizsama sktadka.
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